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大綱大綱

•• 前言前言

•• 相關的網路品質狀態量測方法相關的網路品質狀態量測方法
•• SNMP(SNMP(Simple Network Management ProtocolSimple Network Management Protocol ))

•• PingPing

•• TCP SocketTCP Socket

•• SWPM(Simply Web Traffic Meter )SWPM(Simply Web Traffic Meter )

•• 系統架構與實作系統架構與實作
•• cURLcURL

•• PHP/cURLPHP/cURL自動化登入量測程式設計自動化登入量測程式設計

--以以moodlemoodle入口網站為例入口網站為例

•• 量測結果與結論量測結果與結論

•• 未來工作未來工作
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前言前言

•• 網頁伺服器服務網頁伺服器服務
•• 伺服器本身或網路連線出了問題，使用者將無法伺服器本身或網路連線出了問題，使用者將無法

正常使用服務正常使用服務

•• 網頁伺服器服務在應用層發生問題網頁伺服器服務在應用層發生問題，，傳統偵測方傳統偵測方
式無法偵出式無法偵出

•• NN--tiertier架構之網頁伺服器服務發生問題不易偵測架構之網頁伺服器服務發生問題不易偵測

•• 本文提出一套模擬本文提出一套模擬clientclient實際使用網頁伺服實際使用網頁伺服
器服務之偵測系統可用性方法器服務之偵測系統可用性方法
•• 可以更精確貼近使用者使用系統感受可以更精確貼近使用者使用系統感受

•• 使用應用層（使用應用層（Application LayerApplication Layer）的偵測技術，）的偵測技術，
能夠偵測能夠偵測nn--tiertier架構的網路服務是否運作正常架構的網路服務是否運作正常
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相關的網路品質狀態量測方法相關的網路品質狀態量測方法

••SNMP(Simple Network Management Protocol)SNMP(Simple Network Management Protocol)

••優點優點
••運作於網路層運作於網路層(Network Layer)(Network Layer)利用內建利用內建SNMPSNMP模組取得網模組取得網
路設備相關資訊數據路設備相關資訊數據

••管理功能強大管理功能強大、、設備支援度高設備支援度高

((大多數中高階網路設備都有支援大多數中高階網路設備都有支援))

••可針對想要監控的伺服器安裝可針對想要監控的伺服器安裝SNMP agentSNMP agent

••缺點缺點
••若管理的伺服器數量龐大若管理的伺服器數量龐大，，安裝安裝SNMP agentSNMP agent的工作將變得的工作將變得
耗費時間耗費時間

••啟用啟用SNMPSNMP可能有潛在的安全性風險可能有潛在的安全性風險

••當應用層網路服務異常時無法偵測反應當應用層網路服務異常時無法偵測反應
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相關的網路品質狀態量測方法相關的網路品質狀態量測方法

••PingPing
••優點優點

••簡單易用的一種瞭解網路連通狀況方式簡單易用的一種瞭解網路連通狀況方式

••利用發送利用發送ICMP Echo RequestICMP Echo Request封包方式封包方式，，得知封得知封
包來回時間包來回時間

••缺點缺點
••基於安全性考量基於安全性考量，，越來越多網路管理者關閉設越來越多網路管理者關閉設
備對備對ICMPICMP封包的回應封包的回應

••在網路層中運作在網路層中運作，，若異常狀況發生在更上層亦若異常狀況發生在更上層亦
無法偵測出來無法偵測出來
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相關的網路品質狀態量測方法相關的網路品質狀態量測方法

••TCP socket TCP socket 連線連線

••優點優點
••運作於傳輸層運作於傳輸層(Transport Layer)(Transport Layer)

••利用開啟利用開啟TCP socketTCP socket方式偵測網路設備或伺服器連線狀態方式偵測網路設備或伺服器連線狀態

，，可針對所有的可針對所有的TCPTCP網路服務進行測試網路服務進行測試

••可避免機器本身連線正常可避免機器本身連線正常，，但無法提供服務的情形但無法提供服務的情形

••通用性高，不必對每種服務撰寫專屬程式通用性高，不必對每種服務撰寫專屬程式

••缺點缺點
••仍有可能發生開啟仍有可能發生開啟TCP socketTCP socket正常正常，，但伺服器服務異常但伺服器服務異常

Ex:Ex:資料庫資料表被鎖住資料庫資料表被鎖住
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相關的網路品質狀態量測方法相關的網路品質狀態量測方法

••SWTM(Simple Web Trafic Meter)SWTM(Simple Web Trafic Meter)
••基於應用層的網路品質量測系統基於應用層的網路品質量測系統

••量測使用者從連接網站至首頁完全呈現所需時間量測使用者從連接網站至首頁完全呈現所需時間

••可連線到指定的網站判讀可連線到指定的網站判讀HTTPHTTP的狀態碼的狀態碼

(ex:[200 OK] (ex:[200 OK] 、、[404 Not Found])[404 Not Found])

••自動分析網站內容自動分析網站內容，，記錄取回網頁及所需元件的記錄取回網頁及所需元件的
傳輸時間傳輸時間

••缺點缺點

••僅針對僅針對WWWWWW網站首頁呈現時間量測網站首頁呈現時間量測，，並無對網站並無對網站
的其他相關服務做品質量測的其他相關服務做品質量測

••依然可能發生依然可能發生Web serverWeb server本身量測結果正常本身量測結果正常，，但但
無法對資料庫進行資料存取的情況無法對資料庫進行資料存取的情況

記錄時間

計算結果

URL

抓取首頁

分析物件

抓取其他元件

抓取元件

記錄結果

Y

N
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系統架構流程與設計系統架構流程與設計

••cURLcURL可以可以
••模擬使用者與網頁伺服器做各種自動化互動並記錄花費時間模擬使用者與網頁伺服器做各種自動化互動並記錄花費時間

••偵測出偵測出Layer3Layer3正常但正常但Layer7Layer7異常的情況異常的情況((因為它運作於應用層因為它運作於應用層))

••針對網頁伺服器上特定服務或功能進行服務可用性偵測針對網頁伺服器上特定服務或功能進行服務可用性偵測

••cURLcURL是是
••利用利用URLURL語法在命令語法在命令列列下下運作運作的傳輸工具的傳輸工具

••支支援傳送援傳送和和接收的接收的綜合傳輸工具綜合傳輸工具

••支援支援FTP, FTPS, FTP, FTPS, HTTPHTTP, HTTPS, SCP, SFTP, TFTP, TELNET, , HTTPS, SCP, SFTP, TFTP, TELNET, 
DICT, LDAP, LDAPS and FILE DICT, LDAP, LDAPS and FILE 等通訊協定等通訊協定

••支援支援SSL certificates, HTTP POST, HTTP PUT, FTP SSL certificates, HTTP POST, HTTP PUT, FTP 
uploading, HTTP form based upload, proxies, uploading, HTTP form based upload, proxies, cookiescookies, , 
user+password authentication user+password authentication 等模擬方法等模擬方法
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系統架構流程與設計系統架構流程與設計

••採用採用PHP/cURLPHP/cURL scriptscript方式方式

••PHPPHP不僅可以撰寫網頁程式亦可以不僅可以撰寫網頁程式亦可以scriptscript方方
式在背景執行式在背景執行

••當取得回傳當取得回傳http codehttp code或網址等資料後，易或網址等資料後，易
於進一步分析處理於進一步分析處理

••PHP/cURLPHP/cURL有完整的參考資料與範例程式有完整的參考資料與範例程式
http://tw.php.net/curlhttp://tw.php.net/curl

http://tw.php.net/curl
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系統架構流程與設計系統架構流程與設計

••PHP/cURLPHP/cURL自動化登入量測程式設計自動化登入量測程式設計

••針對本校針對本校moodlemoodle教學平臺入口網站做自動化登入教學平臺入口網站做自動化登入
••記錄自開始載入登入頁面記錄自開始載入登入頁面，，至登入成功並完全載入重導網至登入成功並完全載入重導網
頁頁面所耗費時間頁頁面所耗費時間

••達到偵測網頁伺服器服務狀態目的達到偵測網頁伺服器服務狀態目的

••分析登入分析登入moodlemoodle教學平台的流程與架構教學平台的流程與架構
••先利用獨立的先利用獨立的cURL.execURL.exe程式搭配適當參數程式搭配適當參數，，對對moodlemoodle入口入口
網頁登入流程進行測試與分析網頁登入流程進行測試與分析

••再將測試分析結果透過再將測試分析結果透過PHP/cURLPHP/cURL改寫成改寫成scriptscript在背景定時在背景定時
執行執行
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系統架構流程與設計系統架構流程與設計

••PHP/cURLPHP/cURL自動化登入自動化登入
量測程式流程量測程式流程
••若回應網頁不正確或等待若回應網頁不正確或等待
時間超過時間超過timeouttimeout值值，，則判則判
定為定為登入失敗登入失敗

解析重導網址
並抓取重導網頁

第一次抓取網頁
並自動登入

Y

網頁抓取成功

登入成功

記錄時間

記錄時間

系統異常

N

N

網頁抓取成功

記錄時間
Y

N

清除cookies
並登出系統
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系統架構流程與設計系統架構流程與設計

••php/cURL php/cURL 抓取登入首頁程式片段抓取登入首頁程式片段
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系統架構流程與設計系統架構流程與設計

••php/cURL php/cURL 判斷登入是否成功程式片段判斷登入是否成功程式片段
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系統架構流程與設計系統架構流程與設計

••php/cURL php/cURL 登入成功抓取重導網頁程式片登入成功抓取重導網頁程式片
段段
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量測結果與結論量測結果與結論

••PHP/cURLPHP/cURL實際模擬一個實際模擬一個clientclient向伺服器向伺服器
要求服務要求服務

••不僅僅量測網頁載入時間不僅僅量測網頁載入時間

••一次量測流程一次量測流程，，可同時針對可同時針對web serverweb server、、網網
頁程式頁程式、、後端後端DB serverDB server進行測試進行測試

••真正反應使用者實際使用系統服務的狀況真正反應使用者實際使用系統服務的狀況
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量測結果與結論量測結果與結論

••與其他量測方法相較之優點與其他量測方法相較之優點

••彌補單靠彌補單靠SNMPSNMP取得資訊取得資訊(ex:CPU(ex:CPU使用率使用率、、記記
憶體使用率憶體使用率、、網路頻寬使用率網路頻寬使用率) ) 之不足處之不足處

••沒有安全性上的問題沒有安全性上的問題，，故不會有類似故不會有類似ICMPICMP封封
包被阻絕的問題包被阻絕的問題

••可以解決利用開啟可以解決利用開啟TCP socketTCP socket連線偵測設備連線偵測設備
正常上線方式正常上線方式，，仍無法保證網站服務正常的仍無法保證網站服務正常的
問題問題
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未來工作未來工作

••本文提出的機制本文提出的機制，，可依照需求不同可依照需求不同，，對對
網頁伺服器各項服務功能進行偵測網頁伺服器各項服務功能進行偵測

••計劃發展一套能夠判別系統是否真正失計劃發展一套能夠判別系統是否真正失
效的斷線回報機制效的斷線回報機制

••結合結合PHP/cURLPHP/cURL量測的數據量測的數據，與，與SNMPSNMP所取得的所取得的
網路設備或伺服器資訊網路設備或伺服器資訊

••找出一合適的找出一合適的ModelModel用於判別失效警報發送用於判別失效警報發送
與否的機制與否的機制，，減少不必要的失效警報發送減少不必要的失效警報發送
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The EndThe End


